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Guvenli bir Online Aligveris
icin Oneriler

Mobil cihazlar - akilli telefonlar, dizistu bilgisayarlar ve tabletler gittiginiz her yerde, her zaman elinizin altinda
olup, i, seyahat, eglence ya da farkli amaglar icin kullaniimaktadir. Bu cihazlar ¢evrenizdeki diinyaya kolayca
baglanmanizi saglar. Ancak igerisinde kisiler, fotograflar, videolar, konumlar, saglik ve mali veriler gibi siz veya
yakinlariniz hakkinda bir ¢ok bilgiyi barindirmaktadir. Bu baglamda tasinabilir cihazlarinizi gtvenli bir sekilde
kullanmak ¢ok énem arz etmektedir. ilk énce, giivenlik tedbirleri alarak, cevrimici gerceklestirilen

eylemlerin sonuclarini disinmek gerekmektedir. Daha sonra gonul rahatlhigiyla teknolojinin getirdigi kolayligin
keyfi gikarilabilir.

KiSISEL BILGILERINiZ PARA GiBIDIR. BUNLARA DEGER VERIN VE KORUYUN

Cihazlarinizi Giivenli Hale Getirin: Cihazlarinizi kilitlerken gticli parolalar belirleyin veya cihazinizin
dokunmatik kimlik 6zelliklerinden faydalanin. Bu sekilde cihaziniz hem merakl gézlerden uzak kalir hem de
kayip veya calinti gibi durumlarinda bilgileriniz korunmus olur.

Uygulamalari indirmeden Once bir daha diisiiniin

Begendiginiz oyunlar, kartvizit listeniz, alisverisleriniz ve konumunuz gibi sizi ilgilendiren bilgiler para gibi
degerlidir. Uygulamalar yoluyla toplanan bu bilgilerin kim tarafindan ve nasil elde edildigi hakkinda bir kez
daha dusunun.

KULLANILMIYORSA, WIFI VE BLUETOOTH DEVRE DISI BIRAKILMALIDIR

Bazi magazalar ve cesitli yerler, kendi araliginda bagl olan cihazlari Wi-Fi veya Bluetooth ile izlemektedir.
Kullaniimiyorsa, WiFi ve Bluetooth devre disi birakiimalidir.

WiFi Noktalari Hakkinda Bilingli Olun

Halka acik kablosuz aglar ve mobil veri paylagsim noktalari glvenli degildir. Bunlara bagli olan herhangi biri
mobil cihazinizda potansiyel olarak ne yaptiginizi gorebilirir. Bu baglamda halka acik WiFi aglarinda yapmak
istediklerinizi sinirlayiniz ve ozellikle e-mail ve mali hizmet gibi 6nemli hesaplara giris yapmaktan kagininiz.
Eger gerekirse bir sanal 6zel ag (VPN) veya kisisel / mobil hotspot kullanmalisiniz.

Makineniz Temiz Kalmali
Mobil Cihazlarinizi ve uygulamalarinizi Guincel Tutun: Mobil cihazlariniz da PC’leriniz ya da dizistu
bilgisayarlariniz kadar savunmasizdir.

En son c¢ikan ve en glincel glivenlik yazilimlari, web tarayicilari ve isletim sistemleri, virtsler, koti amacli
yazihmlar ve diger ¢evrimici tehditlere karsi en iyi savunmadir. Bu baglamda yazilimlar ve uygulamalar glncel
olmal.

Isiniz Bittiginde Silin: Bircogumuz uygulamalari bir tatil planlama gibi belirli amagclar icin indiririz ve daha

sonra bu uygulamalara ihtiyacimiz olmaz. Ayrica 6nceden gerekli olan ve daha sonra isimize yaramayan bir
¢ok uygulama olabilir. Bu yuzden kullanmadiginiz tim uygulamalari silmek iyi bir glvenlik tedbiridir.
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